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Disclaimer:

Pelaksanaan kajian ini dilakukan dalam waktu dan area/aspek pengamatan yang terbatas dengan melibatkan beberapa perwakilan unit kerja sebagai referensi internal,
sehingga belum dapat mewakili seluruh aspek yang dibutuhkan untuk menerbitkan dokumen Rencana Induk TIK Kementerian ESDM yang komprehensif dan akurat.
Diharapkan berdasarkan kajian ini dapat menjadi dasar kerangka kerja (framework) pembuatan Rencana Induk TIK Kementerian ESDM, sehingga tercipta tata kelola TIK

yang lebih baik, penguatan fungsi Unit TIK Pusat (Pusdatin) dan Roadmap Implementasi TIK di lingkungan Kementerian ESDM.



Pendahuluan

Dokumen Rencana Induk TIK (/T Master Plan) ini disusun berdasarkan Best Tujuan dilakukan kajian ini untuk memberikan
Practice TOGAF Architecture Development Method (ADM) ver 9.1 dimana masukan terhadap dokumen Rencana Induk TIK
penggunaan best practice tersebut merupakan acuan yang umum dipakai KESDM 2016 dan memberikan arahan
dalam penyusunan Rencana Induk TIK, salah satunya juga diadopsi oleh perencanaan pengembangan TIK di lingkungan

Kementerian BUMN melalui Permen BUMN no 2 tahun 2013. Kementerian ESDM untuk 3 - 5 tahun ke depan.

Berdasarkan TOGAF ADM tersebut, kemudian dilakukan pendetilan
langkah-langkah penyusunan Rencana Induk Teknologi Informasi dan
Komunikasi.

Penyusunan dokumen ini juga menggunakan referensi dari beberapa
sumber berikut ini:

¢ Panduan Tata Kelola Teknologi Informasi dan Komunikasi Nasional
(PerMen Kominfo no. 41/PER/M.KOMINFO/11/2007)

¢ COBIT (Control Objective for Information and Related Technology) yang
dikeluarkan oleh ISACA (Information System Audit & Control
Association) versi 4.1

¢ ITIL (Information Technology Infrastructure Library)
¢ 1SO 27000 (Information Security Management System)
¢ PerMen ESDM nomor 13 tahun 2016

Penyusunan dokumen Rencana Induk TIK Kementerian ESDM ini dilakukan
dengan selalu memperhatikan aspek: prioritas kebutuhan, kepraktisan, dan
praktik-praktik terbaik (best practices).
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Kerangka pembuatan Rencana Induk TIK
berdasarkan Togaf ADM melalui tahapan
proses sbb :

1. Penetapan Visi & Misi TIK.
2. ldentifikasi Proses Bisnis.
3. Penetapan Arsitektur Informasi.

4. Penetapan Arsitektur Aplikasi.

5. Penetapan Arsitektur Infrastruktur Teknologi.
6. Penetapan Tata Kelola TIK.

/. Penetapan Strategi Implementasi.

8. Penetapan Roadmap Implementasi.



Analisis Dokumen Rencana Induk TIK KESDM 2016-2020 u

Indentifikasi Identifikasi . .
Visi & Misi Organisasi Berdasarkan hasil pemetaan dari Dokumen Rencana Induk Tl
1a °1b

&

PN v KESDM 2016-2020 ini, maka Detail Proses kegiatan yang
R na —’ .
Induk Tt JE— S belum tercakup dalam dokumen tersebut, antara lain :
KESDM Hensana ﬁ Proses Bisnis Jobdesc
2016-2020 Induk Ti v 1c o 1. Keselarasan Strategi Bisnis dan Strategi TIK
B o hor e 2020 Penetapan 2. Keselarasan Proses Bisnis dengan Arsitektur Informasi
KESDM Sasaran ICT 3. Pemetaan tren teknologi dengan e-Government
20162020 e e i 4. Keselarasan Infrastruktur Jaringan dengan IT Best

v Practices
e e Keselarasan organisasi dengan Panduan Tata Kelola TIK
Identifikasi Proses |l ldentifikasi Proses Identifikasi

Pengelolaan Pengelolaan " ':’e"tiﬁ:“;)sit Layanan 6. Pemetaan Gap
Informasi Core Informasi Support R Pemanfaatan ICT

d

Kesimpulan:

Pada dokumen Rencana Induk TIK sebelumnya (2016-2020)
kita dapat mengambil informasi mengenai business value

Pusdatin KESDM baru memiliki satu dokumen Rencana Induk Identifikasi A"s“z:tn;t?“ﬁ?’:m“i chain dan kondisl apllka5| Saat.lnl,.dengan asums| bahwaT

TIK yaitu untuk periode tahun 2016-2020. Organisasi ICT pemetaan va.Iu.e ch.al.n dan aplikasi tersebut masih sesuai
dengan kondisi terkini.

Penetapan

Arsitektur Aplikasi U=

Untuk menjaga kesinambungan perencanaan TIK dan Identifikasi
perbaikan arah tujuan inisiatif TIK Kementerian ESDM, perlu rherlEaE ey Teknologi Ada beberapa hal penting yang dapat diperkuat didalam

dilakukan penelaahan dan evaluasi atas Dokumen Rencana Rencana Induk TIK KESDM, antara lain:
Induk TI KESDM tahun 2016 - 2020 Identifikasi Penetapan Arsitektur 1. Terdapat beberapa requlasi yang bisa diperhatikan
'";f;ts't‘i':;"' Infrastuktur Teknologi seperti UU no 14 Tahun 2008 tentang Keterbukaan
Informasi Publik.
2. Lebih menjelaskan grand design IT untuk KESDM, salah
satu caranya dengan mengikuti kaidah Enterprise
Analisa Penetapan SDM & Architecture (Bisnis, Data, Aplikasi dan Teknologi).
Gap Tata Kelola 3. Rencana Induk TIK dapat menunjukkan peran KESDM
Organisasi ICT . .
sebagai regulator, pengawas kebijakan dan pengawasan.
4. Kebutuhan dan perubahan teknologi akan secara cepat
berubah, sehingga diperlukan adanya kajian terkait
Identifikasi Penetapan Penetapan implementasi teknologi dan organisasi yang agile & lean

Isu-Isu Strategis e Road Map
mplementasi ICT Implementasi ICT

Penelaahan dilakukan dengan memetakan proses kegiatan
pembuatan dokumen Rencana Induk TIK yang telah dilakukan
disesuaikan dengan Detil Proses pada konsep TOGAF.
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BAB 1 - KONTEKS BISNIS



Visi - Misi Kementerian ESDM dan Keselarasan Proses Bisnis

Kementerian Energi dan Sumber Daya Mineral (KESDM) sebagai lembaga eksekutif memiliki tanggung jawab di sektor energi dengan sasaran pembangunan untuk mencapai
Kedaulatan Energi 2015-2019 . Kedaulatan energi sebagai target pembangunan yang ditangani KESDM mencakup membangun akses, ketersediaan, kemampuan, dan daya
saing di sektor ESDM.

Visi tersebut diwujudkan dalam RPJMN 2015-2019 yang merupakan Misi Kementerian ESDM yaitu 5 Tujuan Strategis dan 12 Sasaran Strategis. Visi dan Misi ini menjadi
pedoman kegiatan dan program yang dihasilkan melalui proses bisnis Kementerian ESDM.

Proses Bisnis Inti di dalam proses bisnis Kementerian ESDM
merupakan proses bisnis Utama yang didukung oleh proses
Manajerial dan proses Pendukung.

Terwujudnya Indonesia yang
Berdaulat, Mandiri dan
Berkepribadian Berlandaskan
Gotong Royong

Proses Pendukung sebagian besar adalah peran serta TIK
untuk menjadi enabler bagi terwujudnya proses Bisnis Inti
yang sesuai dengan Tujuan & Sasaran Strategis KESDM.

RPIJMN 20152019 SEKTOR ESDM

Proses Manajerial

menyatukan seluruh hasil  eeasemssmmasm s s

proses Bisnis Inti menjadi § & Terjaminnya penyed_iaan energi dan
! banan baku domestik

Mengoptimalkan kapasitas penyediaan
energi fosil;

MIS| KEMENTERIAN ESDM
Tujuan Sasaran
by 12

Sua'F.U |nf0rmaS| . maupun : TerWUjUdnya optimalisasi penerimaan Strategis Strategis Meningtaﬂ;an a:(OkaSi ene.rgfi domistik;
kebijakan yang diperlukan negara dari sektor ESDM eningkatkan akses dan infrastruktur
. : o : o | energi;
dalam ranaka mencapai . Terwujudnya subsidi energi yang lebih | | | _ o .

. dg P | TG LR G B PR LEAD 4 Meningkatkan diversifikasi energi;
tujuan an sasaran kompetitif 5. Meningkatkan efisiensi energi &

Strategis KESDM. ' . Terwujudnya peningkatan investasi : PROSES BISNIS KEMENTERIAN ESDM | pengurangan emisi;

sektor ESDM Meningkatkan produksi mineral & PNT;
PR Mengoptimalkan penerimaan negara dari
Proses Manajerial

sektor ESDM;
Proses Bisnis Inti

. Terwujudnya manajemen & SDM yang
profesional seria peningkatan
kapasitas iptek dan pelayanan bidang
geologi

Mewujudkan subsidi energi yang lebih
tepat sasaran;
Meningkatkan investasi sektor ESDM;

. Mewujudkan manajemen dan SDM yang
profesional;

. Meningkatkan kapasitas iptek;

. Meningkatkan kualitas informasi dan
pelayanan bidang geologi;

M
Proses Pendukung




Keselarasan Strategi Bisnis dan Strategi TIK
NN

Terwujudnya Indonesia yang
Berdaulat, Mandiridan

/ e \ ’ sDeerrc]ag\E;ir;i g&ziplféggt&(?enpr:rsaehskaiii/rlﬂssl Menjadi Strategic Partner dalam mendukung IP)US[D) ATII
J pengambilan keputusan & kebijakan strategis

Pusdatin yaitu untuk mendukung
KESDM yang cepat dan akurat KSDM

RPJEAM D01I-2019 SEXTOR ESDIM
MISI KEMENTERIAN FSDM

Tujuan Sasaran
5 Strategis 1 2 Strategis
—!__ LEAD _,.L

EA -

pencapaian Sasaran Strategis KESDM.

SROSES BISMIS KEMENTIRLAN ESOM Menyediakan layanan TIK yang unggul dengan menyelaraskan teknologi yang
aman, andal dan responsif serta bekerja sama secara kolaboratif dengan
Isupeor.- pemangku kepentingan dan lintas lembaga pemerintah untuk mendukung
pencapaian Sasaran Strategis Kementerian ESDM.
ureort? » Misi Pusdatin terutama difokuskan pada peran Teknologi Informasi dan Komunikasi.

Arah Tujuan Teknologi Informasi & Komunikasi - Pusdatin KESDM 2017-2021

G\

IT Strategic Partnership

Penguatan Basis Data
Kerjasama strategis TIK
antar K/L dan perusahaan
untuk percepatan

V‘ pemenuhan Gap TIK
KESDM

Integrasi Infrastruktur
dan Aplikasi

Basis Data merupakan
kunci Utama kemandirian
informasi KESDM

Tata Kelola TIK

Penerapan IT Governance,
penyesuaian organisasi &
Blueprint Teknis TIK

Penguatan jaringan data
dan infrostruktur untuk
kebutuhan saat ini dan
masa datang




Strategi Bisnis dan Implikasi TIK

Arah Tujuan Teknologi Informasi & Komunikasi - Pusdatin KESDM 2017-2021

Penguatan Basis Data Integrasi Infrastruktur IT Strategic Partnership Tata Kelola TIK

dan Aplikasi
Basis Data merupakan Penguatan jaringan data dan Kerjasama strategis TIK antar K/L Penerapan IT Governance,
kunci Utama kemandirian infrostruktur untuk kebutuhan dan perusahaan untukfercepatan

informasi KESDM saat ini dan masa datang pemenuhan Gap TIK KESDM

Eenyeguaian organisasi &
lueprint Teknis TIK

IMPLIKASI di bidang TIK :

Implementasi dan optimalisasi [/T-enabled process untuk simplifikasi
pekerjaan dan workload balancing.

Kemandirian
Energi

Memiliki arsitektur TIK yang mengutamakan aspek integrasi infostruktur
secara enterprise, sistem keamanan TIK, kecepatan merespon, dan
kemudahan untuk bertumbuh terus menerus.

Penerapan IT Governance secara utuh.

Kapabilitas TIK KESDM untuk mendukung sasaran strategis KESDM
secara terintegrasi dalam rangka efisiensi dan efektifitas Tata Kelola TIK

Keterse-
GIEET

Mematangkan peran TIK untuk mencapai tingkat partner bahkan enabler
yang sesungguhnya untuk mendukung ketahanan Visi TIK

Strategi Bisnis Sektor ESDM




Penguatan Basis Data

Basis Data merupakan
kunci Utama kemandirian
informasi KESDM

Kemandirian
Energi

Keterse-
GIEET

Strategi Bisnis Sektor ESDM

O

Strategqi Bisnis dan Isu TIK

Arah Tujuan Teknologi Informasi & Komunikasi - Pusdatin KESDM 2017-2021

Integrasi Infrastruktur IT Strategic Partnership Tata Kelola

dan Aplikasi

Penguatan jaringan data dan Kerjasama strategis TIK antar K/L
infrostruktur untuk kebutuhan dan perusahaan untukfercepatan
saat ini dan masa datang pemenuhan Gap TIK KESDM

D lueprint Te

Kendala umum pengembangan & pemanfaatan TIK :

1.

Manfaat yang diperoleh belum sesuai dengan investasi dan biaya
yang dikeluarkan (efisiensi & efektivitas).

. Banyak duplikasi sumber daya yang dapat dihindari (infrastruktur /

aplikasi yang sama dibuat berulang-ulang, keahlian SDM).

Ketergantungan yang tinggi kepada jasa pihak ketiga dalam
pemenuhan kebutuhan solusi TIK.

. Dukungan dari jajaran pimpinan puncak Kementerian masih
kurang (pemberian arahan, monitoring dan evaluasi).

TIK

anisasi
K

Penerapan [T Governance,
Eenyesualan pr_?
knis Tl

&



Arahan TI K KESDM Organisasi, SDM & Tata Kelola

Menetapkan Pusdatin sebagai perencana & pengelola tunggal TIK
(Kebijakan TIK, Infrastruktur, Aplikasi dan Database) di lingkungan KESDM
Pengelola Tl di masing-masing sub-sektor sebagai perpanjangan tangan
Pusdatin dalam operasi & pemeliharaan infrastruktur sesuai SLA (Operation
Excellence).

Perlu peningkatan kompetensi dalam bidang TIK

Menerbitkan Kebijakan setingkat Menteri tentang Tata Kelola TIK sesuai dengan
praktek terapan terbaik (best practices : ITIL, ITSM, Cobit)

Manajemen InformaS| Melaksanakan IT Governance dan Audit Tl secara periodik

Perlu dilakukan penyusunan dokumen Enterprise Architecture (EA)

Perlu segera dibangun sistem Enterprise Data Warehouse, Business
Intelligence dan What-If analytics

Perlu dilakukan Data Cleansing pada Master Data dan Master Katalog secara
terus menerus sehingga tercipta basis data yang kuat dan akurat
Perlu diterapkan Standar Keamanan Data sesuai best practices

Aplikasi TIK

Melakukan simplifikasi proses bisnis melalui IT Initiatives,
misalnya menerapkan executive dashboard, menggunakan
application package yang dapat digunakan bersama dan dibangun
berdasarkan best practice untuk Kementerian & Lembaga RI
Semua perencanaan, pembangunan dan pengembangan Aplikasi
harus mendapatkan persetujuan Pusdatin

Perlu konsolidasi pengadaan aplikasi dan lisensi yang bersifat
umum dan dapat digunakan bersama di lingkungan KESDM

Perlu dilakukan implementasi Satu Data pada tingkat KESDM
dan masing-masing Sub-Sektor

ARAHAN

Strategi K

Perlu peraturan setingkat Menteri terkait konsolidasi anggaran dan
pembelanjaan TI KESDM agar dapat dilakukan efisiensi dan

Infrastruktur TIK
Perlu diperkuat aspek IT Security dan high availability terhadap

efektivitas IT Spending dalam rangka menuju peran TIK sebagai infrastruktur TIK di lingkungan KESDM

enabler Perlu dilakukan Revitalisasi Jaringan untuk meningkatkan availability
Perlu sentralisasi perencanaan kebutuhan dan design arsitektur Tl dan lebih efisien.

yang dikeluarkan oleh Pusdatin KESDM dan pengawasan Perlu segera disediakan maksimal 2 (dua) Standar Data Center
pelaksanaan Manajemen Project Tl sehingga tercipta kesinambungan dengan standar minimal Tier 2 untuk menampung server-server aplikasi
antara Perencanaan dan Benefit Tl kritikal dengan target 2 tahun secara bertahap

Perlu penyempurnaan IT Governance secara lengkap dan perlu Perlu adanya penyediaan DRC sesuai best practices

adanya enforcement untuk penerapan yang seragam di seluruh Perlu dilakukan penerapan Seat Management untuk alat kerja Tl di

organisasi KESDM. lingkungan KESDM
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BAB 2 - Arsitektur Informasi




5 suaogis [12 stegi Ildentifikasi Proses Bisnis KESDM

Ayt
B

Proses Manajerial

5 Proses Manajerial
B

Proses Bisnis Inti :
Manajemen Penataan Pengawasan &

Strategis Manaj_emen Organisasi & Tata Pengendalian
.. Resiko
Berbasis Kinerja Laksana Internal

- o 7. \\

SUPPORT"

|

Proses Pendukung

|dentifikasi proses bisnis Kementerian ESDM
menjadi 3 bagian proses bisnis dimulai dari level Proses Bisnis Inti
teratas (level 0) memudahkan penjabaran ke
dalam level berikutnya dari proses Bisnis Inti.

Proses Bisnis Inti terdiri dari 5 bagian proses bisnis : Penyediaan Optimalisasi Bin & Was
fomndgatan Energi dan Penerimaan Pengalokasian Penyelen raan
yang akan dijabarkan masing-masing prosesnya Investasi Sektor SrEgraa enerimaa engalokasian enyelenggaraa
lebih detil pada level 1 ESDM EELELREEL( Negara Sektor Subsidi Energi Pengelolaan
€0l P ' Domestik ESDM Sektor ESDM

Proses Pendukung

Pengelolaan
Pengelolaan . LPSE dan :
Keuangan & Teknologi Dukungan Layanan Bendaiolhan Layanan LitBang &

s e Informasi Regulasi Umum BMN Geologi Pelrl::,lrgﬁan

Human Capital
Management



Proses Bisnis Inti

Penyediaan Optimalisasi Bin & Was
Energi dan Penerimaan Pengalokasian Penyelenggaraan

Peningkatan
Investasi Sektor

ESDM Eahan Baku Negara Sektor Subsidi Energl Pengelalaan

Domestik ESDM Seklor ESDM

Fungsi National

Pada proses Bisnis Inti level 1 ini Data Repository

akan dijabarkan lebih dalam lagi
per masing-masing proses.

Proses bisnis “Peningkatan Fungsi Perijinan
Investasi Sektor ESDM” dan
merupakan langkah awal dalam Rekomendasi
proses Bisnis Inti. Daerah

Keterangan: Proses Fungsi Informasi
Bisnis Inti (Sistem)

Keselarasan Proses Bisnis dengan Arsitektur Informasi

Fungsi Peningkatan Investasi

Informasi
Geologi

Fungsi Perijinan

Date
Wilayah
Kerja

Profile
Investor

Data Potensi
& Kebutuha

Inventarisasi Pemetaan Penyusunan Penetapan
Data Potensi Kebutuhan Kebijakan Kegiatan Usaha
Sumber Daya Investasi Investasi Sektor ESDM

Studi
Kelayakan

Promosi
Investasi

Data
Permohona

Terpadu Satu
Pintu (PTSP)

Kontrak/

ljin Usaha

Data
Lelang

Lelang atau Monitoring Pengelolaan dan

Rencana dan Penataan
Realisasi Perijinan/Kontrak

Investasi Investasi Sektor
ESDM

Permohonan
Wilayah Kerja
Sektor ESDM

Fungsi

RKAB S
Optimalisasi

Realisasi

Sektor ESDM

Fungsi Pembelian
Energi

Penerimaan Negara



Proses Bisnis Inti

pcifsias | ot Keselarasan Proses Bisnis dengan Arsitektur Informasi

Energi dan Penerimaan Pengalokasian Penyelenggaraan

Peningkatan
Investasi Sektor
ESDM

Eahan Baku Negara Sektor Subsidi Energl Pengelalaan

[ Domesik oM it Penyediaan Energi dan Bahan Baku Domestik

Fungsi
Peningkatan
Investasi

Program

Proses bisnis “Penyediaan Energi dan Bahan Baku Domestik” Konservasi

merupakan kegiatan penyediaan dalam proses Bisnis Inti. Peningkatan Peningkatan
Rumitnya masalah penyediaan di sektor ESDM ini secara Penyediaan Konservasi
sederhana dapat digambarkan sebagaimana di tunjukkan LR L St

pada bagan 1.2.

Data
Perencanaa Impor Energ

SULENIIEL peningkatan Peningkatan _
Akses dan Kapasitas Penm_gkatan _
Infrastruktur Penyediaan Alokasi Energi

Realisasi Energi Energi Fosil - Domestik
embangunafr

Distirbusi
Energi

Peningkatan Peningkatan
Produksi Mineral NN AN Produksi Energi yang
& Peningkatan Dilakukan melalui
\HETRETlE]Y Diversifikasi Energi

Program
Diversifikasi

Sumber
Mineral

Fungsi Optimalisasi

Penerimaan Negara
Sektor ESDM

Keterangan: Proses Fungsi Informasi
Bisnis Inti (Sistem)




Proses Bisnis Inti

Peningkatan
Investasi Sektor
ESDM

Optimalisasi Bin & Was

Penerimaan Pengalokasian Penyelenggaraan

Eahan Baku : Subsidi Energl Pengelalaan
Domestik Seklar ESDM

Penyediaan
Energi dan

Proses bisnis “Optimalisasi Penerimaan Negara Sektor ESDM”
merupakan tolok ukur performansi pengelolaan sektor ESDM
oleh pemerintah, sebagaimana di tunjukkan pada bagan 1.3.

Keterangan: Proses Fungsi Informasi
Bisnis Inti (Sistem)

Keselarasan Proses Bisnis dengan Arsitektur Informasi

Optimalisasi Penerimaan Negara Sektor ESDM

Fungsi
Peningkatan
Investasi

Piutang
PNBP

Pengawasan dan
Pengelolaan
Piutang

Negosiasi dan
Renegosiasi
Kontrak

Gapura PNBP
Penagihan &
Penerimaan

Pembinaan
Pengelolaan
PNBP

Efisiensi Cost
Recovery

Biaya
Produksi

Sistem Billing
Simponi

Pengelolaan
Ekspor Sektor

ESDM

]

Data
Ekspor

Fungsi Penyediaan
Energi dan Bahan
Baku Domestik




Proses Bisnis Inti

e [T Keselarasan Proses Bisnis dengan Arsitektur Informasi

Energi dan Penerimaan Pengalokasian Penyelenggaraan

Peningkatan
Investasi Sektor
ESDM

Eahan Baku Negara Sektor Subsidi Energl Pengelalaan

Domestk Esom Soldar £SOV Pengalokasian Subsidi Energi

Fungsi Rekomendasi
Koordinator
Perekonomian Nasional

usid
Energi

Di sisi lain, pemerintah mempunyai
peran lain dalam menegakkan
kemandirian Energi di negara kita

_ s ) Evaluasi
yaitu Proses bisnis “Pengalokasian Perhitungan Biaya Penentuan Harga
Subsidi Energi” untuk pemerataan Produksi atau Energi
konsumsi energi bagi rakyat Penyediaan Energi Parantian
Indonesia, sebagaimana di Usulan Alokasi

tunjukkan pada bagan 1.4. Dana Subsidi

Penentuan Pola REdITsasl
Subsidi Subsidi
Energi

Subsidi
Energi

Fungsi Pengawasan

Distribusi Subsidi
Kependudukan Nasional

Fungsi Rekomendasi
Koordinator
Kesejahteraan Rakyat

Keterangan: Proses Fungsi Informasi
Bisnis Inti (Sistem)




Proses Bisnis Inti

renyecisan M Ootimasas Keselarasan Proses Bisnis dengan Arsitektur Informasi

Energi dan Penerimaan Pengalokasian Penyelenggaraan

Investasi Sektor
ESDM

Eahan Baku Negara Sektor Subsidi Energl Pengelalaan

Domest =0u Tk S Pembinaan & Pengawasan Penyelenggaraan Pengelolaan Sektor ESDM

Proses Bisnis Pembinaan dan
Pengawasan merupakan kegiatan
yang sangat krusial pada seluruh
proses Bisnis Inti ini, terutama
terkait aspek “Pembinaan &
Pengawasan” baik dalam hal

Fungsi Penyediaan Fungsi
Energi dan Bahan Manajemen
Baku Domestik Proyek

“Penyelenggaraan dalam Pembinaan thd Pengawasan thd
Pengelolaan Usaha” maupun Penyelenggaraan Penyelenggaraan
“Pelaksanaan dari Kegiatan Usaha” Pengelolaan Usaha Pengelolaan Usaha

Sektor ESDM Sektor ESDM

tersebut, sebagaimana di
tunjukkan pada bagan 1.5. Data
Pengusahaa Pembinaan atas Pengawasan atas
SCEELCEREE] SEELCEREE]
Kegiatan Usaha Kegiatan Usaha
Sektor ESDM Sektor ESDM

Program
egiatan Usaha

Keterangan: Proses Fungsi Informasi
Bisnis Inti (Sistem)




BAB 3 - Arsitektur APLIKASI TIK



Pemetaan Tren Teknologi dengan e-Government

Arsitektur informasi ini menggambarkan model alur pembentukan
informasi dari unit operasional, informasi taktis dan informasi strategis
yang digunakan di lingkungan KEMENTERIAN.

Informasi yang dihasilkan berupa informasi untuk pimpinan, informasi
umum dan informasi strategis untuk umum, informasi pemerintahan

dan informasi kegiatan dan transaksi internal KEMENTERIAN

INFORMASI
UNTUK
PIMPINAN

INEFORMAS] STRATEGIS
ANTAR TAKTIS
PEMERINTAHAN
OPERASIONAL

INFORMASI
UMUM &
STRATEGIS

INFORMASI
KEGIATAN &
TRANSAKSI

Media akses informasi adalah sarana akses yang digunakan oleh
jajaran pimpinan, masyarakat umum maupun pegawai dan instansi
terkait untuk mendapatkan dan memasukkan informasi.

Jenis, sifat dan peruntukan informasi tersebut berbeda
pemanfaatannya, maka dibuat media akses informasi dan otoritas
akses yang berbeda.

Media akses umum menggunakan internet, sedangkan untuk jajaran

pimpinan dan personil dilingkungan Kementerian dan instansi terkait
lainnya menggunakan intranet.

MEDIA AKSES

INFORMASI
Internet UMUM

PIMPINAN
KEMENTERIAN

2 INFORMASI
g ‘_> | Intranet % STRATEGIS &
< —— TAKTIS

OOOOOOOOOOOOOO

INSTANSI

INFORMASI

KEGIATAN
OPERASIONA

28—

PUSDATIN




Kerangka Arsitektur Aplikasi e-Government

Framework Solusi Aplikasi e-Gov

| Masyarakat | Bisnis | Government | Comm

Services

Grup Grup Grup

Aplikasi Fungsi Fungsi Kelembagaan Fungsi Kelembagaan Fungsi Kelembagaan
Kepemerintahan | L Ll dengan Layanan dengan Layanan . .
Berorientasi Berorientasi Berorientasi Blok-blok Fungsi Dasar Umum Sistem e-Gov
Dan Kelembagaan PUBLIK BISNIS PEMERINTAH

g
g
g8
58
L -
03
28
“ 8
&
3
3

\ 4

uopeduNuUIWOY) uonesyddy Jaju| pajqeus Jaussju|

CEVERED Legislasi Pembangunan Keuangan Kepegawaian
Aplikasi Dasar - . & ~ ~ @ — ~ N
— T* ; Surat : Sistem Data Pembanguna T* - Sistem T~ - Pengadaan
Kependudukan Elektronik ) Administrasi Anggaran ) PNS D
[ D ‘ E DPRD P —
\ A I \“i Sistim A \ A \ A B \“iSlstem Kas dan k “-5{ Sistem K
“ee.  Perpajakan k Dokumen e Sistem L Perencanaan k Perbendaharaan b sensi dan Penggajiarn
k dan Retribusi 2 Elektronik 4 Pemilu Daerah y Pembangunan Daerah /
A
\ S \—A Sistem \J i \ A R s
“wee. Pandaftaran Pendukung Keputusan Katalog Sistem Sistem enlla:r:elgrnera
k dan Perijinan y \_ ) Hukum, Peraturan dan Pengadaan Barang dar Akuntasi Daerah J PNS ]
‘ Perundangan » Jasa 3
\ A o N \_J_ ) \ A
S Bisnis _ T Kolaborasi \ A ~Hy Sistem
k Dan Investasi dan Koordinasi Pengelolaan Pendidikan
~ B dan dan Latihan
\ J ) e Monitoring Proyek /
engaduan anajemen Pelaporar
Masyarakat Pemerintahan u _
) istem Evaluasi
5 dan Informasi Hasil

\__J_ Publikasi Pembangunan
Info Umum &

Sumber : dari berbagai sumber tentang Kerangka Arsitektur Aplikasi e-Gov pada Pemerintahan.



Kerangka Arsitektur Aplikasi e-Government

Public Sector - Industry Value Map

Template aplikasi standar industri yang

Sustainable Government Funding Meeting Citizen Needs Public Security digunakan oleh SAP khusus untuk Public
Sector dapat dijadikan sebagai referensi
Umum dan Aplikasi layanan masyarakat

konsep e-Government.

Fraud, Waste, and Abuse Multichannel Cilizen Service

Policing Excellence

Aplikasi SAP merupakan salah satu pilihan

Grants Management for Graniors Emargency Management aplikasi ERP (Enterprise Resource Planning)
yang banyak digunakan oleh perusahaan
Real-Time Situasonal Awareness maupun pemerintahan disesuaikan dengan

kelompok industrinya.

ek S YT DT TrmTI disesuaikan dengan best practices proses
BM”( and Public Seclor Public Secior Treasury and Financial Enterprise Risk and Real Estate Lifecycle blsnls pemerlntahan°
Budget Planning Financials Risk Mitigation Complance Management Management
Regulated and Complex Procure to Pay
Information Application Lifecyde IT Infrastructure IT Portfolio and Project
Tﬂw Management Management Management

|

|

Business Network
Extensions for
Procure o Pay

IT Service IT Strategy and
Management Governance

Stralegic Sourcing and
Supplier Managemennt
(On Premise)

Technology . ReakTime Real-Time Enterprise S e Application .
and Platform - Entecprise Anshyscs Mobiity aonagasent i SRR

Sumber : SAP, Public Sector - Industry Value Map



Peta Arsitektur Aplikasi KESDM (Saat Ini)

Kondisi saat ini, berbagai unit kerja di
KESDM sudah membangun aplikasi SI
untuk menunjang operasional masing-
masing. Terdapat aplikasi SI yang dibangun
oleh Pusdatin, namun ada pula aplikasi
yang dibangun melalui jasa vendor
eksternal.

Konsep rantai nilai digunakan sebagai
acuan untuk mengklasifikasikan seluruh
aplikasi SI yang telah diidentifikasi
keberadaannya di lingkungan KESDM.

B tien [/ setjen /] BiroSDM P ox
ld 8rsOM .M Biro Hukum B oj. migas
B Balitbang z Biro Umum . Dj. Minerba
Bageol ,2 Biro Keuangan . Dj. EBTKE

Sumber : Buku 1 - Rencana Induk TI KESDM 2016 - 2020.



Model Arsitektur Aplikasi Kementerian ESDM

Access Channels Pelayanan
Workflow & Mgmt Pelaporan
_ £ c + S - _ c Kolaborasi Pemerintahan
s N 82| |35| | Z2| |88 | &g
=S| 85| 55| |28 | B2
= a Q-
Secara umum model arsitektur aplikasi SMS = Sistgm Penc;l]idikan
: . . . an Latihan

E,E T‘ €n tkekr ! an E S DM dapat [Gatewayj Aplikasi Inti

IKelompoKKan dalam : — : Sistem Evaluasi & Pemeliharaan
v Aplikasi Non ERP %Oer{-:\r,re\?n E(S)EQ/I Irrr]\VeenS’;[ Energi [i)llsjts';l Slélcim PNBP Kinerja PNS Info Pembangunan Fasilitas
v¢ Aplikasi ERP Servicey Data Gate Gate Gate || Gate Gate Sistem Absensi & Pengelolaan &

ii Monitoring P k
ve¢ Aplikasi Custom (In-house atau Penggajian onroring ove Pengelolaan
outsource) [ IVR j Integration Services Pengadaan PNS Sistem Perenca- Rsset

. . naan Proyek
v Aplikasi Inti " BusinessProcess | [ Business Activity | 4
v¢ Business Inteligence Call Cent \_ Management J Monitoring Y.

all Center :
v¢ Access Channel L y g Nl\|/|aster Data ([ GoveEnm?gg Ig)ervice A Sistem Anggaran Pe?géi?aﬁaasra&an
anagement us
v¢ Supporting Technology \. ? /L /
Supporting Technology
Information Securit
DC & Replication Network & System Operational Management IT Service Management Management Syster>r/1
Management Management (ISMS)

— Usulan Sistem/
Keterangan: - Aplikasi In-House Aplikasi non-ERP _ Aplikasi




Overall Gap Analysis Arsitektur Aplikasi KESDM
(]

Tidak ada sistem/aplikasi dan
masih manual

Keterangan:

. . . ﬁ
1
Terda’pat sistem/aplikasi dasar Access Channels E‘ Pelayanan m
tetapi manual . e-Offico e-Fillin Workflow & Mgmt Pelaporan
_ _ € C S c - _ c L 9 Kolaborasi Pemerintahan

v 5 S = — (O c W S

Terdapat sistem/aplikasi dasar ) ZE T S £ = ° 2 %%
Portal o= s 3 85 = O S Z |

o:f'*g qc)é 5% EE gc_)o. alog Hukum &

Telah diimplementasikan sistem/ — - a- [ erundangan
b 4 1

n stem Pendidikan
- - - dan Latihan
Aplikasi Inti
Sistem Penilaian
Distri PNBP Kinerja PNS
Sistem Absensi &
Penggajian

aplikasi SMS -
Telah diimplementasikan sistem/ Gateway

aplikasi secara penuh &
terintegrasi

Pemeliharaan
Fasilitas

Sistem Evaluasi &
Info Pembangunan

Common
Delivery
Service

Pengelolaan &
Monitoring Proyek

Sistem Perenca-
naan Proyek

Pengelolaan

Integration Services Asset

Pengadaan PNS
P—ﬁ Monitori
Call Center - -- | onttoring _/
- ) s Master Data Government Servicej Sistem Anggaran p Slgterg I?\as & Sistem Akuntansi
. Management Bus (GSB) D B erbendaharaa B

- Business Process
Management

Business Activity

Supporting Technology

C & Reoficat Network & Svet Information Security
eplication etwor ystem : - Management System
Management Management Operational Management IT Service Management g (ISMS) y

— Usulan Sistem/
Keterangan: | Aplikasi Existing Aplikasi In-House Aplikasi non-ERP _ Aplikasi




Pemetaan Tren Teknologi dengan Arsitektur Data
Decision Support System (DSS)

— e e
——_—_ —_~~
- —
f’ ‘N
- -~

Mobile Ready Simulation
» Interaksi dengan antar muka yang menawan 7 JPtas B storytelling o "\
Cloud for Analytics
Kemampuan baru dari analytics yang ) WA Y
fleksible dan scalable K \ Digital \
| Boardroom \ \
I \
/ | 1 \
/ I B | \
Interoperabilitas dan Dukungan ' Al Cloud f?r Analyt'cs ,'c: \
: : I /
untuk Skenario Hybrid ' o' Hybrid | Cloud q & \
! 3 @ < S

Innovate the Core
O Modern, pada skala deployment on-premise

9AI1D1PaId

In Memory Computing Platform
Real-time Platform | Advanced Analytics | Smart Data Integration




Pemetaan Tren Teknologi dengan Arsitektur Data

Integrasi Data Warehouse dan Big Data

Decision Support Service / Dashboard

Big Data & Business Intelligence

Social Media

Investor Geological Data

Profile Data Perijinan : Loading
Extraction Staging —_—|

darea

Teradata
Transformation
Data

Distribusi Subsidi Bare e Data Realisasi | Data Keuangan S

Integration Services

Geological Data | Data Realisasi | Data Keuangan Master Data Government Service
Management Bus (GSB)




Pemetaan Tren Teknologi dengan Arsitektur Data

Target manfaat DSS :

1.

Platform analisis lengkap yang
melayani semua tingkat
pengguna.

. Solusi satu atap untuk Intelijen

Bisnis, perencanaan dan analisis
prediktif.

. Leverage pada otorisasi dan

keamanan data.

. Layanan mandiri dan dapat

diakses di semua perangkat,
termasuk tablet dan ponsel
pintar

. Kemampuan pelaporan Real-

Time di atas platform in-memory
data

Decision Support System (DSS)

Foresight with Predictive Analytics

Insights with Business Intelligence Planning Capabilities

an

Modern Data Warehouse KESDM Core Applications
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BAB 4 - Arsitektur INFRASTRUKTUR TIK




Infrastruktur TIK (Saat Ini)

TOPOLOGI WIDE AREA NETWORK KESDM 2017

SEKRETARIAT JENDERAL

- ,‘19 ,‘110 = Er® . (BF

-

< WL
-7}]» | §»

rba EBTKE BBEH Migas/” DEN
ibps 120 Mbps A0 Mbps/ 35 Mbyg

|
PND

|

Gal¥ik Mi
120 Mpops 100

Itjien Migag
100 MbpX 100 Mbyp

Sekretariat
S50 Mbps

smlgh oi tbf\/A

q 15 F' 4

PL
20 MBps 10 X

16 .\« 17

bos 10

i:_!JL,
SKE Peartamina
Abps 10 Mbg

BPSDM

Sekratariat

35 ﬁs
Kampus Diklat

Sukabumi

e

KEBTKE

i

Migas 60 Mbps

\\\\\\’ W=

Geologi, TMB 50 Mbpd

W

Tekmira Bandung
70 Mbps
o ps

BALITBANG

Tekmira Cipatat
3

Tekmira Palimanan
30 Mbps

Geologi Pasteur
60 NMbps

Geologi Cirebon
25 Mbps

20 &0

DJA
1 Mbps

Sekretariat
50 Mbps

PSG Gedebage
10 Mbps

BADAN GEOLOGI

PSG Pasteur
20 Mbps

B0 5O HOBO HO HO 5O HO

Museum Museum PSDATGL BKAT Gudang Gudang dan PSDG
Geolagi Geopark SO0 Mbps 10 Mbps Peralatan Lab Air Tanah 50 Mbps 60 Mbps
30 Mbps 20 Mbps Sumur Bor 10 Mbps

10 Mbps

BPPTKG

Pusdatin telah menyediakan koneksi WAN ke 52 titik di seluruh lokasi Unit Kerja di lingkungan Kementerian ESDM
dengan titik Backhaul dipusatkan di gedung Tifa Jakarta.
Backbone koneksi ke Internet Cloud sebesar 2x 1 Gbps.

Wisma TMB 30 Mbps

:

Cipatat 15 Mpbs

:

Aparatur 35 Mbps

‘

STEM 70 Mbps

:

BODTEBT 20 Mbps

Internet
2x 1 Gbps




Infrastruktur TIK (Saat Ini)

Topologi Jaringan Data di Data Center Cyber dan Backhaul Tifa - Hosting KESDM

Topologi koneksi ke di Internet Cloud disediakan
melalui lokasi Hosting di Cyber-1 dimana seluruh server
aplikasi Prioritas sudah diletakkan dalam ruangan
hosting.

Sementara untuk konektivitas ke Internal WAN KESDM
disediakan melalui Backhaul Tifa ke seluruh titik lokasi
LAN Unit Kerja di lingkungan KESDM.

Seluruh topologi jaringan data ini ditujukan untuk
dapat memberikan jaminan kualitas koneksi jaringan
dari pengguna hingga ke server aplikasi di lokasi
Hosting Cyber-1.

LOGICAL NETWORK TOPOLOGY Of DTP-ESDM
2017

|

Kabel FO Atas

Kabel FO Bawah

INTERNET
CLOUD

S
e

IX/OIXP

CLOUD ; LOGICAL

Customer :

ESDM SERVER ’
Project :

Ldtp

NTORNEY - DATA CENTER - VEAT

Ver .

Date © 1 Des 2016

Drawn by | Approved

AR




/Unit KESDM

Switch Farm Router

oy

Clients

=

/Unit KESDM

51

Switch Farm Router

0

g?_ —

éPH Migas

Clients

N

Clients

Core Switch

o

Router
— ‘

Infrastruktur TIK (Saat Ini)

Topologi LAN KESDM

Pusdatin tidak mempunyai kontrol penuh pada beberapa LAN di Unit
Kerja.

Unit tertentu (seperti Ditjen Minerba dan BPH Migas) mempunyai akses
internet sendiri selain akses internet yang disediakan dari Pusdatin
(berpotensi resiko keamanan jaringan).

mData Center

Provider A Gedung Cyber

2 x 1 Gbps

\
router

==

Core Switch

| )

C
N
Firewall F5
L7

Server Fisik

[@[1

Server VM

ﬁ)itjen Minerba

\ router

Internet
Provider B

=

Internet
Provider C

Core Switch

C
1

Firewall

Switch Farm

Switch Farm

=
| T~




Infrastruktur TIK (Saat Ini)

Topologi Lokasi Data Center di lingkungan KESDM

Beberapa Unit Kerja telah membangun lokasi Data /DataCenterKESDM \
Gedung Cyber

Center sendiri berikut jaringan datanya, namun
masing-masing Data Center tersebut terhubung juga
ke internal WAN KESDM.

B’
_— [$

\

Tt
[9
o [

/

" BPH Migas _{Bitien Minerba

ﬁata Center

r N\ [ N\ p
Pusdatin \ Unit %&M Unit KESDM

= =
st == e
NN AN
0 | B8 | LD

Clients J U Clients Clients J U Clients Clients )

{
v
{
{

\_ Clients

SIRY

SIRY

Clients Clients J U Clients Clients J U Clients Clients

SIRY




Customer Value

Data Center Infrastructure

Power

CRAC System

Access Security

Model Arsitektur Infrastruktur TIK

Spesifikasi dan Kategori Data Center (1)

Project hardware

Basic data center

eIndividual / midrange

UPS
eSingle Pdu (paths)
eDedicated circuits

Sistem CRAC tersendiri
(independen)

Electronic entry
dilengkapi dengan sistem Log

(pencatatan)

eDesignated data center space

*Tidak ada raised floor

Preserve data

Data center dengan
komponen redundant

eEnterprise class UPS

*Emergency power off switch
*Redundant PDUs

*Multiple feeds manual switch

Komponen redundan
(redundant components)

eTier 1 dengan tambahan:

Video survillance pada setiap

pintu masuk / keluar
(entrances / exits)

eDesignated data center space

eDengan raised floor

Tier-3

Increase uptime

Data center yang concurrently

maintainable

eTier 2 dengan tambahan:

sGenerator

*Dual cooling paths
eConcurrently maintainable

Tier 2 dengan tambahan:
*Penjagaan security selama

7x24 jam *Pemeriksaan latar
belakang kriminal untuk

semua staf
*Alarmed fire exits

*Tornado/ seismic reinforced
eTerisolir dari fasilitas non Tl

Tier-4

No downtime

Data center dengan fault
tolerant

eSama seperti Tier 3

*Dual active cooling paths
Fault tolerant

Tier 3 dengan ditambah:
*Biometric ID system

e Mantrap
*Armed guards

e/solated facility

eSecure perimeter

eTidak terletak pada zona
yang rawan gempa/ banjir /
badai




Model Arsitektur Infrastruktur TIK

Spesifikasi dan Kategori Data Center (2)

Tier-2

Tier-3

Tier-4

Project hardware

Customer Value

Telecom

Fire/ Water Protection

Downtime Objectives

Notes

Multiple carriers

Pre-action sprinkler

Kurang dari 28.8
jam per tahun.

(99.671%)

Distribusi powerdan pendingin
(cooling) hanya ada satu jalur
saja. Tidak ada

komponen redundan.

Preserve data

Multiple carriers, multiple
paths, single CO

eDetektor panas / asap
(Heat / smoke detectors)

*Pre-action sprinkler

Kurang dari 22.0 jam per
tahun. (99.741%)

Distribusi power dan
pendingin (cooling) hanya ada
satu jalur saja. Sudah ada
komponen redundan.

Increase uptime

eMultiple carriers, multiple
paths, Multiple CO's
*SONet / SDH Ring

Sama dengan Tier 2 dengan
tambahan: *Detektor air di
bawah lantai (Under-floor
Water Detectors)

*Dry Fire Suppression System

Kurang dari 1.6 jam per
tahun. (99.982%)

Terdapat lebih dari satu jalur
distribusi listrik dan sistem
pendingin (cooling). Namun
hanya

satu jalur yang berfungsi;
memiliki komponen redundan;
concurrently maintainable

No downtime

Sama dengan Tier 3
dengan tambahan
*Dual SONet / SDH Rings

Sama dengan tier 3 dengan
tambahan Redundant System

Kurang dari 0.4 jam per
tahun. (99.995%)

Terdapat lebih dari satu jalur
distribusi listrik dan sistem
pendingin (cooling) yang aktif
secara

bersamaan; memiliki
komponen redundan; fault
tolerant




Model Arsitektur Infrastruktur TIK

Target Centralized Data Center - KESDM




Model Arsitektur Infrastruktur TIK

\

4 .
Kementerian
Keuangan

r

Kementerian

J

Lainnya

Lembaga
Lainnyal
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A

Unit K
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Clients
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ESDM
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witch Farm

.
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Unit K

Clients

Clients
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witch Farm
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/Server Public (DM2)
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Model Arsitektur Infrastruktur TIK

Target Monitoring Jaringan Data Terpadu - KESDM

|ldentity Manager

s

Appiication (PSFT, Siebel, SAP)

_ Load Balancer
Firewall

Storage

=
— =P

Database

p——
Router Web
Servers

Application

Servers \ \//*i’l

Web Services

END USER EXPERIENCE NETWORK SERVICE APP SERVER DATABASE STORAGE

Real Browser Monitoring 1. Network Interfaces 1. CPU utilization 2. Memory utilization 3. Harddisk Space |OPS performance
* Ping Monitoring * RX Traffic
* Accessed page * TX Trgffig 1. Garbage Collector 1. Thread pool, Busy thread
* Response Time 2. Transn?lssmnl'_l'raf.flc 2. Web request statistics & Processing time 2. JDBC active & idle
* Transaction Time 3. Bandwidth Utilization 3 \wep Application connection
* Page Load Time e Active Session, Successful request

 Failed Request, Average response time, Number of

opened, expired, and rejected session
Mlet ‘

Menggunakan aplikasi NMS (Network Monitoring System)

37



Model Arsitektur Infrastruktur TIK

Federated - National Data Repository (F-NDR) : Up-Stream

* Stakeholder
Rancangan dan implementasi sistem National l
Data Repository (NDR) terintegrasi untuk data p A z$ =E viell
subsurface (bawah permukaan) hulu migas codeow —
berbasis federasi Service Oriented Architecture
(SOA) antar institusi Migas Nasional

-------------- N .
-, Central Integration

: ———
Federated D—’g Federated Collaborative Environment
Info Source c Info Source c Info Source c

KESDM SKK Migas KKKS 1...N

Legend
ﬁ| Information % Stakeholder ‘% Coordinator )( Data Owner
Source 4
Model Conflict Mapping of Model _
—_— — — =]
4 Conflict Usage W Task related concepts a Changes Information model

*)Federated Enterprise Architecture Model Management:
Collaborative Model Merging for Repositories with Loosely Coupled Schema and Data, 2014

Bjorn Kirschner, Sascha Roth
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Kondisi Saat Ini

Jaringan internet dan metro-e belum dual homing
(redudansi link) dan redudansi router WAN masih manual
Tidak ada VLAN pada jaringan server sehingga broadcast
jaringan lebih tinggi

Belum ada NOC yang ready 24 jam

Belum ada aplikasi trouble ticket

Belum ada sistem monitoring infrastruktur yang memadai
Masih ditemukan beberapa issue jaringan

Perangkat jaringan yang belum standar

IT Security yang belum memadai dan belum redundant

Network dan IT Security

Kondisi yang Diharapkan :

1.

w

Single point of failure prefentive action:
* Redudancy link Internet dan Metro E dari provider yg berbeda
(provider main dan provider backup)
» Redudansirouter dan core switch dengan automatic fail over
VLAN untuk jaringan server
NOC dan IT Helpdesk ready 24 jam x 7 di Pusdatin
Aplikasi trouble ticket untuk tracking problem termasuk proses
dispatcher
Sistem Monitoring Infrastruktur terpadu untuk real time
monitoring network, monitoring server, monitoring storage dan
monitoring aplikasi/database dan memberikan real time alert by
email/sms
Optimalisasi jaringan dengan
= Optimalisasi routing : menghindari looping
=  WAN optimizer untuk optimalisasi bandwitdh WAN
* Load balancer untuk melakukan pembagian traffic request dan
transaksi ke arah server aplikasi
* Redundant bandwidth management untuk akses internet
dengan automatic fail over
Standarisasi perangkat jaringan
Implementasi IT Security :
= Network Security Hardening
* Redundant Next Generation Firewall untuk internet dan server
yang berfungsi sebagai layer 1 sampai layer 6 security
* Anti Virus dan Anti Malware di sisi server dan clients
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Gap Analysis Arsitektur Infrastruktur TIK ESDM

Data Center

Kondisi yang Diharapkan :

. Ada maksimal 2 - 3 Data center terpusat dan single
management oleh Pusdatin dan terdiri dari Main DC dan
DRC

. Pembangunan Data Center sesuai standar DC (minimal
tier 2)
= |lebih dari 1 jalur distribusi listrik
* Redundant genset
" Dry Fire Suppression System
* Dual Cooling paths
* Redundant UPS dan Genset
» Concurently maintenable
* Penjagaan security selama 7x24 jam
* Alarmed fire exits
" Biometric ID system
» Tidak terletak pada zona yang rawan gempa/banijir/

badai
» Detektor panas / asap (Heat / smoke detectors)
* Detektor air di bawah lantai (Under-floor Water
Detectors)
= Downtime objective Kurang dari 1.6 jam per tahun.
(99.982%)
3. DRC sendiri atau collocation dengan standar minimal
sertifikasi tier 3
4. Virtualisasi server

Kondisi Saat Ini

. Beberapa unit ada yang mempunyai data center/server
room dan di manage sendiri, sehingga ada banyak data
center

. Belum mempunyai data center sendiri & DC collocation
masih dalam proses sertifikasi tier 3

Belum ada DRC

. Masih ada server fisik




Gap Analysis Arsitektur Infrastruktur TIK ESDM

Aplikasi Mandatory

Kondisi Saat Ini

1. Operating System pada Server & Client yang masih
beragam dan belum semuanya legal

2. Aplikasi Office belum semuanya legal

3. Email menggunakan open source

Kondisi yang Diharapkan :

1. Standarisasi Operating System untuk Server dan
Client, dengan lisensi legal atau open source yang
disesuaikan dengan pemanfaatannya.

2. Penggunaan aplikasi Office Desktop yang berlisensi
legal atau open source yang disesuaikan dengan
pemanfaatannya.

3. Penggunaan enteprise email berlisensi dengan
rincian kebutuhan:

* Technical Support

= Secure System configuration

* Availability dan Business Continuity
* Email merupakan aplikasi critical



Enterprise Technical Architecture Kementerian ESDM

Rancangan Arsitektur Infrastruktur di lingkungan Kementerian ESDM berbasis Enterprise Service Bus (ESB) yang menghubungkan

seluruh Stake Holder sektor ESDM .

SERVICES PLATFORM (SP berbasis SOA)

Registries Data

& Services

Client
Registry

Provider
Registry

Location
Registry

Terminology
Registry

DN D (D (1

ORGANISATIONAL INFOSTRUCTURE
KESDM Support Backend Data

Bl & Virtual Data

A

KESDM Core Backend Data & Services
& Services Warehouse
Sistem Informasi Sistem Informasi Sistem Informasi SOM Keuangan Umum 0SS
Geologi Migas Lainnya... Perencanan Dan lainnya
Business Message Normalization
Rules Structures Rules ‘<l
KESDM
Information Access & Longitudinal Record Services (LRS) MASTER DATA
— e
Security Mgmt Privacy Mgmt Configuration
Rules/Data Rules/Data Rules/Data

Secure Communications Bus

Enterprise Service Bus Interoperability and Common Services

SKK Migas

BPH Migas

\L

Lembaga non

Kementerian

Kementerian
.....Lain

Lembaga non
Kementerian

\L

Stakeholder
Lainnya...

Publik

L




Katalog Standarisasi Teknologi

Katalog Standarisasi Teknologi digunakan untuk menjadi referensi dan acuan standar penggunaan teknologi TIK di lingkungan
Kementerian ESDM

Standar Transisi

Standar Obsolete

Standar Evaluasi

Teknologi / Aplikasi

Standar Strategik

1 Enterprise Resource Planning SAP MySAP ecc6
2 |Database Mgmt System MySQL
Oracle 11.2.0.1.0
3  |Server Operating System Ubuntu 11.10 Ubuntu 11.04
Windows Server 2008 |Windows Server 2003
Linux Redhat
4  |Geographical Information System |ArcGIS ver 10.5
5 |Email System Zimbra Network Ed.
6 |Collaboration Tools (BPMS) Pega, Appian, IBM
7 |Aplikasi Trouble Ticket & CRM Zendesk enterprise
8 |Business Intelligent tools SAP, Oracle, Tabelau,
Pentaho
9  |Virtual Machine Server VMware v6
10 |Teknologi Server Blade Server

11

Storage Subsystem

EMC, Netapp




BAB 5 - TATA KELOLA TIK



Konsep Tata Kelola TIK

Perencanaan TIK yang sinergis dan konvergen di level
internal Kementerian ESDM

Penetapan kepemimpinan dan tanggung jawab TIK yang
jelas di setiap level unit kerja di lingkungan Kementerian
ESDM, serta memahami dan menerima perannya dalam
pengelolaan TIK di unit kerja masing-masing.

3 Pengembangan dan/atau akuisisi TIK secara valid

4 Memastikan operasi TIK berjalan dengan baik, setiap saat
dibutuhkan.

Memastikan terjadinya perbaikan berkesinambungan
(continuous improvement) dengan memperhatikan faktor
manajemen perubahan, organisasi dan sumber daya
manusia;

Lima Prinsip Dasar yang menjadi pondasi konsep Tata Kelola TIK,
yang mendasari model dan tingkat kedalaman implementasi model.

Sumber : PerMen Kominfo nomor: 41/PER/M.KOMINFO/11/2007

Model Tata Kelola TIK

EEEE——
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> [ »
»m»

Monitoring & Evaluasi

Proses Tata Kelola

Struktur & Pecran Tata Kelola

Model Tata Kelola TIK difokuskan pada proses-proses TIK
melalui mekanisme Pengarahan, Pemantauan, dan Evaluasi.

Model Tata Kelola TIK dibagi dalam dua
bagian :

a. Struktur & Peran Tata Kelola

b. Proses Tata Kelola




Struktur & Peran Tata Kelola TIK

Identifikasi Gap Organisasi TIK (Saat Ini)

-386-

STRUKTUR ORGANISASI
PUSAT DATA DAN TEKNOLOGI INFORMASI ENERGI DAN SUMBER DAYA MINERAL
KEMENTERIAN ENERGI DAN SUMBER DAYA MINERAL

Secara struktural berdasarkan PerMen 13 tahun 2016, Organisasi
Pusdatin adalah berikut :

Subbagian

Pengololaan Data Mineral

Kajian Strategis Mineral

ﬁ‘mm_

PUSAT I
DATA DAN TEKNOLOGI
INFORMASI ENERGI DAN
SUMBER DAYA MINERAL
[ BAGIAN
TATA USAHA
I
Subbagian
Rencana dan Keuangan
[ 1 1
BIDANG PENGELOLAAN BIDANG BIDANG
DATA KAJIAN STRATEGIS TEKNOLOGI INFORMASI
Subbidang
. Surbl;dmlg) . Subbldang Perencanaan dan
engeEo an Data Kajlan Strategis Energl Penerapan
nergl Teknologl Informasi
Subbidang
Subbidang Subbidang Pengendalian dan

Evaluasi
Teknologi Informasi

Struktur organisasi Pusdatin tidak in-line dengan proses bisnis yang

mendukung Sasaran Strategis KESDM :

HUnit Pengelolaan Data dan Unit Kajian Strategis tidak dalam suatu proses
kegiatan yang in-line dengan VISI - Misi dan Tujuan Pusdatin

HKegiatan Pengelolaan Data dalam perkembangan teknologi masa kini sudah
dapat digantikan oleh sistem TIK.

BStruktur Organisasi tidak mengacu konsep ITIL ver3 yang menekankan pada
pengelolaan siklus hidup layanan yang disediakan oleh teknologi informasi,
yaitu mulai dari layanan Strategi, Desain, Transisi, Operasi TIK dan Continual
Service Improvement.

Terputusnya proses bisnis Kajian Strategis di Pusdatin :

HUnit Kajian Strategis seharusnya merupakan stream awal dari kegiatan
Perencanaan Strategis pada Unit Biro Perencanaan.

Perlunya batasan yang tegas dari tugas pengelolaan data dan informasi,

yaitu pada:

HUnit Pengelolaan Data Pusdatin mempunyai duplikasi tugas terkait
pengelolan data dan Informasi dengan unit kerja lainnya di lingkungan KESDM.
(pasal 964 dst)

HTerdapat unit “Pengelola Informasi” dibawah unit eselon 1 - Sekretariat
Jenderal dan Badan Geologi dan dibawah unit eselon 2 - Direktorat Penerimaan
Minerba.



Penetapan entitas struktur tata kelola TIK ini dimaksudkan untuk memastikan kapasitas kepemimpinan yang memadai, dan hubungan
antar unit kerja yang sinergis dalam Perencanaan, Penganggaran, Realisasi (Pengembangan) sistem TIK, Operasi sistem TIK, dan evaluasi
secara umum implementasi TIK di Kementerian ESDM.

KOMITE PENGARAH TIK

Chief Information
Officer

KELOMPOK KERJA

Kebijakan TIK

; y KELOMPOK KERJA
erencanaan dan Arsitektur TIK

KELOMPOK KERJA KELOMPOK KERJA
Manajemen Proyek TIK Organisasi & SDM TIK

UNIT TIK PUSAT
(PUSDATIN)

KOORDINATOR PEMILIK
PROSES BISNIS

I

PEMILIK PROSES
BISNIS TIK

UNITTIK
ESELON 1

Struktur Komite Pengarah TIK dan CIO

Sumber : PerMen Kominfo nomor: 41/PER/M.KOMINFO/11/2007

Struktur Tata Kelola TIK :

A. Komite Pengarah TIK dipimpin oleh Menteri ESDM yang anggota-
anggotanya akan ditetapkan dalam keputusan tersendiri.

B. Chief Information Officer (CIO) KESDM, adalah Kepala Pusdatin KESDM
yang dibantu oleh Kelompok Kerja yang anggotanya akan ditetapkan
dalam keputusan tersendiri.

C. Koordinator Pemilik Proses Bisnis, adalah Sekretaris Inspektorat/
Direktorat/Badan di lingkungan KESDM untuk kegiatan TIK yang bersifat
ayanan publik dan spesifik terkait tugas pokok dan fungsi. Sedangkan
Kepala Pusdatin sebagai koordinator kegiatan TIK yang bersifat layanan
penunjang administrasi perkantoran (back office).

Dalam hal hubungan kerja antar entitas di lingkungan Kementerian
ESDM:

A. Komite Pengarah TIK mewadahi kepentingan pengelolaan TIK oleh CIO.

B. C/IO KESDM, mensinergikan dan menyelaraskan kepentingan
pembangunan dan pengembangan TIK di setiap unit kerja di
lingkungan Kementerian ESDM yang dikoordinasikan oleh Koordinator
Pemilik Proses Bisnis.

C. CIO Kementerian ESDM memimpin Kelompok Kerja TIK.



Struktur & Peran Tata Kelola TIK

Rencana Struktur Organisasi TIK KESDM

Usulan Struktur Organisasi TIK Kementerian ESDM (target —> 2018)

Konsep struktur organisasi TIK ini diharapkan dapat menjawab
tantangan kelembagaan TIK pada Kementerian ESDM yaitu antara
lain:

1.

Menguatkan dan memperbaiki proses bisnis yang lebih fokus
pada dukungan TIK untuk kebutuhan proses bisnis seluruh unit
Kementerian ESDM —> TIK sebagai enabler.

Memudahkan pelaksanaan Standar Pelayanan

Meningkatkan kemampuan untuk bereaksi lebih cepat, tepat,
akurat dan lebih handal dalam memenuhi kebutuhan perubahan
bisnis KESDM yang cepat.

Pustikom mempunyai kewenangan untuk memberikan
rekomendasi kepada Biro Perencanaan dan Biro Keuangan dalam
penelaahan anggaran yang terkait dengan TIK di Kementerian
ESDM.

SubBidang Pengelolaan Informasi di Sesditjen & DitPNBP

Minerba:

a. Secara garis komando tetap melapor kepada Kepala Bidang
masing-masing dari Unit ybs.

b. Dalam operational sehari-hari dapat berkoordinasi dengan Kepala
Bidang Pengelolaan dan Operasional Pustikom.

c. Tugas dan fungsinya lebih fokus kepada Operation Excellence,

yaitu mengoperasikan dan monitoring infrastruktur maupun
aplikasi pada Unit ybs, dan sebagai perpanjangan tangan untuk
bantuan teknis Layer Pertama dari Pustikom bagi pengguna
internal.

+
BIDANG PERENCANAAN DAN
KEBIJAKAN I BIDANG PENGEMBANGAN |

PUSAT TEKNOLOGI INFORMASI
DAN KOMUNIKASI ESDM

BAGIAN TATA USAHA

SUBBAGIAN PERENCANAAN SUBBAGIAN
DAN KEUANGAN KEPEGAWAIAN DAN UMUM

SUBBIDANG RENCANA
DAN PROGRAM

——1

| BIDANG PENGELOLAAN DAN |

OPERASIONAL

SUBBIDANG PENGEMBANGAN SUBBIDANG
SUBBIDANG PENGEMBANGAN APLIKASI PENGEMBANGAN
KEBIJAKAN DAN BASIS DATA INFRASTRUKTUR

KELOMPOK
JABATAN
FUNGSIONAL

Usulan Struktur Unit TIK Pusat KESDM

L
| SUBBIDANG | | |
PENGELOLAAN DATA SUBBIDANG OPERASIONAL
1

SUBBIDANG

PENGELOLAAN INFORMASI
(SESDITJEN + DITPNBP
MINERBA)




Proses Tata Kelola TIK

Kebijakan Proses Tata Kelola TIK mencakup :

1. Keselarasan Strategis antara Organisasi dengan TIK

2. Manajemen Resiko dalam pengelolaan TIK oleh Kementerian
yang menakup :

1. Resiko Proyek;
2. Resiko atas Informasi;
3. Resiko atas Keberlangsungan Layanan;

3. Manajemen Sumber Daya dalam Tata Kelola TIK yang
ditujukan untuk mencapai efisiensi dan efektivitas
penggunaan sumber daya TIK yang melingkupi sumber daya :

1. FInansial;
2. Informasi;
3. Teknologi;
4. SDM;

4. Monitoring dan Evaluasi; Untuk memastikan adanya
perbaikan berkesinambungan, mekanisme monitoring dan
evaluasi akan memberikan umpan balik atas seluruh proses
Tata Kelola. Panduan umum monitoring dan evaluasi
memberikan arahan tentang objek dan mekanisme

monitoring dan evaluasi. N

Penjabaran Proses Tata Kelola TIK yang mencakup 6 Proses
disamping ini akan ditetapkan dengan Ketetapan Menteri ESDM.

Sumber : PerMen Kominfo nomor: 41/PER/M.KOMINFO/11/2007

I. PERENCANAAN SISTEM :Arsitektur Informasi, Arsite ktur Aplikasi,
Arsitektur Infrastruktur Teknologi, Organisasi dan Manajemen.

2.MANAJEMEN SUMBER DAYA KEUANGAN :sinkronisasi, dan tipe
mekanisme penganggaran

3. REALISASI SISTEM :Identifikasi dan Pemilihan Alternatif Sistem, Realisasi
Software Aplikasi, Realisasi Infrastruktur Teknologi, Realisasi Pengelolaan Darta,

4. PENGOPERASIAN SISTEM : Manajemen Tingkat Layanan, Keamanan dan

Keberlangsungan Sistem, Manajemen Software Aplikasi, Manajemen Infrastruktur,
Manajemen Data, Manajemen Layanan oleh Pihak Ketiga

5. PEMELIHARAAN SISTEM : Pemeliharaan Sofrware Aplikasi, Pemeliharaan
Infrastruktur Teknologi, Pemeliharaan Data, Siklus Hidup dan Likuidasi Sumber

Daya Infrastruktur Teknologi,

6.MONITORING & EVALUASI : Pengawasan dan evaluasi kinerja teknis TIK,
Pengawasan dan evaluasi kendali TIK, Ketersediaan tata kelola TIK



BAB 6 - ROADMAP TIK



Visi Roadmap TIK KESDM - 2021

2016 -2017 2021

SERVICES

DIRJENA § DIRJENB

UNIQUE Fungsi 1 Fungsi 1
FUNCTION Fungsi 2 Fungsi 2

Fungsi 3 Fungsi 3

COMMON

PROCESS FINANCE FINANCE

ASSET ASSET

COMMON SISTEM SISTEM
PLATFORM

Common Delivery Service

DIRJEN C DIRJEND

Fungsi Pembinaan Program

Fungsi 1 Fungsi 1 Fungsi Pembinaan Pengusahaan

Fungsi 2 Fungsi 2 Fungsi Perencanaan & Pembangunan Infrastruktur

Fungsi 3 Fungsi 3 Fungsi Penerimaan Negara

Fungsi Teknik & Lingkungan
.

ASSET ASSET

SISTEM SISTEM Integrated & Shared Services IT Environment

)

Jaringan e-Government

0

KESDM - SERVICE BUS

Gambaran Visi Roadmap TIK KESDM 2021 :

1. Terciptanya platform ekosistem TIK di KESDM
yang terintegrasi dan berbagi pakai (shared
service), serta terhubung dengan jaringan e-
Government antar Kementerian & Lembaga
pemerintah.

2. Terimplementasikannya asistem aplikasi dasar
yang digunakan sebagai standar aplikasi di
lingkungan KESDM dalam mendukung kegiatan
proses Dasar Umum.

3. Digunakannya aplikasi standar berdasarkan
fungsi proses bisnis INTI yang sama secara
kolaboratif antar eselon 1 KESDM sehingga
tercipta hasil kegiatan yang terintegrasi atas
nama KESDM.

4. Digunakannya satu Common Delivery Service
untuk seluruh unit di lingkungan KESDM dalam
memberikan layanan internal dan eksternal.

Dalam pelaksanaan terciptanya arsitektur pada
setiap lapisan tersebut, keseluruhannya dapat
terhubung kepada KESDM enterprise service bus
sehingga tingkat layanan standar dan keamanan
informasi dapat dikelola sesuai kriteria standar.



PROGRAM KERJA

Strategi Implementasi TIK KESDM

Strategi Implementasi Arsitektur Aplikasi TIK Kementerian ESDM

Quick Win
2017

Pembangunan Platform Dasar

2017 - 2019

Pemenuhan Kebutuhan Utama

2019 - 2021

Penguatan Basis Data

Data Capturing

Data Warehouse

Data Analytics

Decision Support System (Predictive)

Dashboard & Business Intelligence

Big Data Analytics

Data Analytics

Integrasi Infrastruktur
dan Aplikasi

Revitalisasi Infrastruktur dan Aplikasi

Pembangunan ESB & Common Framework

Pengembangan Infrastruktur & Aplikasi

Integrasi Sistem Informasi (ERP, BPM, Non-ERP)

Efisiensi Infrastruktur & Aplikasi

Pengembangan Infrastruktur & Aplikasi

IT Strategic Partnership

Inisiasi Pola Kerjasama

Penentuan Program Kerja Antar Lembaga

Implementasi Program Kerja

Pembentukan Organisasi Kerjasama IT

Implementasi Program Kerja

Evaluasi Program Kerja & Pola Kerjasama

Tata Kelola TIK

Penyusunan Kebijakan IT

Penyusunan IT Master Plan KESDM

Evaluasi Kebijakan IT

Audit dan Identifikasi Kondisi Existing

Penyusunan Standard Pengembangan IT

Sosialisasi dan Implementasi Kebijakan IT




Roadmap Arsitektur Informasi KESDM

Berdasarkan Proses Bisnis Inti

2017 2018 2019 2020 2021

Peningkatan Investasi

Inventarisasi Pemetaan Lelang atau
Data Potensi Kebutuhan Permohonan

Penyusunan Penetapan
Kebijakan Kegiatan

Promosi
Investasi Usaha ESDM

Sumber Daya Investasi WK - ESDM Investasi

Pengelolaan & § Monitoring
Penataan ljin RKAB &
& Kontrak Realisasi

Penyediaan Energi &
Bahan Baku Domestik

Peningkatan Peningkatan
Diversifikasi Akses &
Energi Infrastruktur

Peningkatan Peningkatan Peningkatan Peningkatan Peningkatan
Produksi Mineral § Kap Penyediaan Penyediaan Alokasi Energi Konservasi
& Nilai Tambah Energi Fosil Tenaga Listrik Domestik Energi

Pembinaan Pengawasan & AR T .
Pengelolaan Pengelolaan SiHEEEE S S Optimalisasi Penerimaan BRGELE GIEET,

PNBP Piutang Recovery Negara Sektor ESDM Ekspor ESDM

Negosiasi &
Renegosiasi
Kontrak

Evaluate
Perhitungan
Biaya Produksi

Penentuan
Usulan Alokasi

Penentuan Pola
Subsidi

Pengalokasian [ GCHIUELNGEILE
Subsidi Energi

Dana Subsidi

Pembinaan & Pengawasan Penyelenggaraan Pengelolaan ESDM

Pembinaan thd Pembinaan atas Pembinaan thd Pembinaan atas
Pengelolaan Pelaksanaan Pengelolaan Pelaksanaan

Usaha Kegiatan Usaha Usaha Kegiatan Usaha




Roadmap Arsitektur Aplikasi KESDM

2017

2018 2019 2020 2021

Cloud for Analytics,
Digital Boardroom

Data Warehouse & Decision Support System

Bl tools on Premise

Executive Decision
Support

On Cloud Bl tools & Dashboard

Perijinan
Investasi via
PTSP

Single Portal &
SosMed

ESDM One Map ESDM One Data

PNBP Gate
Online

Aplikasi Pelayanan

Investor Online

Subsidi Gate
Online
Aplikasi Bisnis Inti

Pertambangan Online MaxCap Migas
Go Energy Online
Dashboad Pengelolaan Pengusahaan

Kontrol Distribusi Energi

e-Learning

Aplikasi Dasar
e-Catalog Energi

ERP Modul : HR, Payroll, Finance, Asset

Aplikasi/Sistem Pendukung

Aplikasi BPMS Search Engine

Portofolio Mgmt § Knowledge Mgmt




Roadmap Arsitektur Infrastruktur TIK KESDM

2017 2018 2019 2020 2021

Multi Channel Service

Common
Delivery Service

Jaringan Data

Revitalisasi LAN-WAN Pengembangan Jaringan LAN-WAN sesuai Best Practices
Pengembangan KESDM Service Bus Implementasi Jaringan Data e-Government
IT Helpdesk NOC Terpadu Integrasi dgn Jaringan Data Geologi

Pengembangan NMS Terpadu Integrasi Jaringan Data Realisasi dgn Pelaku Usaha

Security Management

SOC Terpadu

Anti Virus &

Malware

Peningkatan Firewall

Server & Storage Pengembangan
Peningkatan Peningkatan Peningkatan Pengembangan Peningkatan Enclosure Storage
Kapasitas Storage

Kapasitas Virtual Kapasitas Storage| Virtual Server Kapasitas Virtual -
Server Server Peningkatan
Kapasitas Storage

Data Center & Disaster Recovery Center
Migrasi Prioritas Server ke

Penyediaan Standar Hosting - Always ON Hosting DRC
Standar Hosting
Penetapan Standar Pembangunan DC Migrasi Hosting ke DC Replikasi DC ke DRC
Penetapan DC & DRC

Standar Hosting




Roadmap Tata Kelola TIK KESDM

2017 2018 2019 2020 2021

Kebijakan TIK
PerMen PenetapanTata | Penetapan SDLC
Kebijakan TIK Kelola TIK & Standar Review
(IT Governance)

Penetapan Manajemen
Keamanan Informasi

Rolling Rencana Rolling Rencana Rolling Rencana Rolling Rencana Rolling Rencana
Induk TIK 2018 Induk TIK 2019 Induk TIK 2020 Induk TIK 2021 Induk TIK 2022
Struktur & Peran Tata Kelola TIK
Usulan SO Baru Ko:iftr;e;:g;ra‘rah Penerapan Konsolidasi
i A & Belanj
Pusdatin TIK & ClO nggara_ll:llK elanja

Proses Tata Kelola TIK

Penyiapan Pelaksanaan
Auditor Internal Audit Internal

Peningkatan

Sertifikasi
1ISO 27001

Maturity Level TIK
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